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CAMPOS, Thiago Prado de. Como se faz Comércio Eletrénico. Londrina, 2006.
Monografia de Concluséao de Curso (Especializagcdo em Desenvolvimento de
Aplicacbes para Web) — Universidade Estadual de Londrina.

RESUMO

Apresenta a definicho de comércio eletrdnico e lojas virtuais, apresentando as
formas de pagamento disponiveis para efetivacdo de uma compra on-line e o modo
de implementacdo de comeércio eletrdnico das quatro maiores instituicdes bancarias
do Brasil (Banco do Brasil, Caixa, Bradesco e Ital). Aborda as solucdes de
seguranca para comércio eletrénico (SET, SSL e TLS) e as tendéncias do comércio
eletrbnico. Baseia-se em pesquisas bibliograficas e manuais técnicos das
instituicbes bancarias e tem como objetivo ser fonte de consulta para
desenvolvedores de lojas virtuais e empresarios do ramo de comércio.



CAMPOS, Thiago Prado de. How to do e-commerce. Londrina, 2006. Monografia de
Concluséo de Curso (Especializacdo em Desenvolvimento de Aplicagbes para Web)
— Universidade Estadual de Londrina.

ABSTRACT

It presents an definition of electronic commerce and virtual store, presenting the
payment mode available for a purchase on-line and the way of implementation or
electronic commerce of the four bigger banking institutions of Brazil (Banco do Brasil,
Caixa, Bradesco and Itau). It approaches the solutions of security for electronic
commerce (SET, SSL and TLS) and the trends of the electronic commerce. It's
based on banking institutions manuals and bibliographical research and has as
objective to be source for web design and web developers of virtual store and
entrepreneurs of the commerce branch.



INTRODUCAO

O comércio eletrdnico movimenta bilhdes de reais por ano no Brasil.
Este mercado, que estd em constante crescimento, ja atraiu muitas empresas tradi-
cionais e fez surgir também novos e lucrativos negécios.

Esta nova modalidade de comércio também provocou o surgimento
de novas tecnologias e técnicas para transferéncia de informagdes via internet, pro-
curando melhorar a seguranca das informacdes e proporcionar maior integracao en-
tre sistemas independentes, mas ao mesmo tempo comunicativos entre si. Isto signi-
fica, por exemplo, que lojistas e bancos tiveram que repensar no modo como seus
sistemas funcionam e operam para promover uma integragdo entre os mesmos a fim
de trazer ao consumidor, visitante de uma loja virtual a possibilidade de uma experi-
éncia de compra simples, pratica e segura.

Neste trabalho, apresentamos o comércio eletrénico, suas definicbes
e caracteristicas e apresentamos o modo como 0s quatro maiores bancos do pais
(Banco do Brasil, Caixa, Bradesco e Ital) estdo disponibilizando aos seus clientes
uma solucéo de pagamento eletrénico para suas lojas.

Ao final, apontamos algumas solugbes de seguranga e as principais

tendéncias do comércio eletronico.



1. Comércio Eletronico

1.1. Definicdo de Comércio Eletronico

Comeércio é definido como permutacao, troca, compra e venda de
produtos ou valores (DICIONARIO AURELIO). Comércio eletrénico é também co-
nhecido como e-commerce, uma abreviatura de eletronic commerce, em inglés. O
significado de comércio eletrénico foi modificando-se com o passar do tempo. Origi-
nalmente, definia-se como e-commerce as facilidades de transa¢gbes comerciais rea-
lizadas utilizando-se tecnologia como a de troca eletrénica de dados (EDI — Eletronic
Data Interchange) que apareceu na década de 1970. A troca eletrbnica de dados
consiste no envio de documentos comerciais, tais como ordem de compra e confir-
macOes de pagamentos de forma eletrénica (em geral através de arquivos texto
transmitidos via conexado discada). Atualmente, comércio eletrébnico € um termo usa-

do para se definir o comércio realizado através de paginas da internet.

1.2. e-Commerce x e-Business

Tomamos entdo, como definicdo que, comércio eletronico € toda e
qualquer permutacéo, troca, compra e venda de produtos ou valores realizados atra-
vés de um meio eletrénico, no nosso caso, a Internet. Inclui a exposi¢cdo de bens e
servigos on-line, bem como a colocacéo de pedidos, faturamento e ainda todo o pro-
cessamento de pagamentos e transagoes.

Existe um outro termo em uso, e-Business, que as vezes € confun-
dido com e-Commerce. O e-Business (eletronic business) é um conceito mais amplo

que inclui o conceito de comércio eletrénico.



Dando um exempilo tipico, imagine a situacdo de um consumidor que
acessa o site das Lojas Americanas®, navega pelo catalogo, escolhe um produto, a
forma de pagamento, fornece informacdes para entrega, seus dados do cartdo de
crédito e finaliza a compra. Toda essa operacao entra na definicdo de e-Commerce.

Apos o cliente fechar o pedido, entra em acdo um complexo sistema
gue envolve os fornecedores das Lojas Americanas, a operadora de cartdo de crédi-
to, o departamento de logistica e outros agentes que fardo com que o produto seja
entregue ao cliente. Mais ainda, as informacfes dessa compra poderdo ser utiliza-
das para uma analise do perfil do cliente e como fonte de motivacdo de compras fu-
turas. Toda essa integracao, incluindo o e-Commerce, é o que definimos como e-
Business.

Como ilustra a figura 1, o e-Commerce € apenas uma parte (a ponta

do iceberg) do e-Business.
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Figura 1 — e-Business x e-Commerce

! Lojas Americanas - www.americanas.com.br



O termo e-Business foi definido pela IBM! em 1997 como

Utilizagdo da Web para ajudar as empresas a simplificarem os seus
processos, aumentarem a sua produtividade e melhorar a sua efici-
éncia. Permite que as empresas se comuniquem com facilidade com
parceiros, fornecedores e clientes, que se conectem com sistemas

de dados back-end e que realizem transa¢es de maneira segura.

1.3. Loja Virtual

No comércio tradicional, as empresas de venda direta ao consumi-
dor utilizam-se de lojas, shopping centers, catadlogos e vendedores de porta. Este
modelo concentra as vendas em determinadas regides e nichos econémicos, fazen-
do com que a estratégia seja feita sobre um complexo estudo que envolve produto,
consumidor, aceitacdo e area geografica. Estudos estes que na maioria dos casos
costumam ser complexos, financeiramente custosos e demasiadamente demorados
para a necessidade do mercado. Por conta disto, em geral, apenas as grandes em-
presas conseguem subsidia-los.

Com a internet surgiu um novo modelo de operacdo do comeércio
que proporciona a empresa vantagens bastante atraentes tais como: operacao de
vendas 24 horas por dia, durante todos os dias do ano; ampliacdo de abrangéncia
geografica a baixo ou quase nenhum custo; reducdo da necessidade de grandes
estoques; dentre muitos outros aspectos que permitiram as pequenas empresas a-
postarem no modelo de lojas virtuais. As lojas virtuais sao sites na internet, cujas

paginas exibem um catalogo de produtos ou servigcos que podem ser selecionados

lDefini(;fio de e-Business pela IBM - http://www-306.ibm.com/e-business/br/glossary/glossary_e.shtml



pelo visitante e numa operacao bastante simples escolher uma forma de pagamento,
um meio de entrega e efetivar a compra.

Este modelo levou ao surgimento de novas empresas, com opera-
cOes totalmente focadas em lojas virtuais, hoje lideres no mercado nacional e mun-
dial de comércio eletrdnico, tais como a Amazon® e o Submarino?, por exemplo. Esta
lideranca e fatia de mercado conquistado por estas empresas despertaram os inte-
resses das empresas lideres do mercado tradicional, fazendo com que estas tam-
bém comecassem a operar uma loja virtual, complementando o comércio realizado
pelas lojas fisicas.

Este novo modelo entdo, fez surgir e renovar varias areas de conhe-
cimento sobre comércio e negocios, trazendo para internet conceitos e preocupa-
cOes tais como: relacionamento com o cliente, marketing e propaganda, formas de

pagamento, seguranca de informacdes, logistica, entre outros.

1 Amazon — www.amazon.com
2 Submarino — www.submarino.com.br



2. Formas de Pagamento

Apods navegar pelas paginas de catalogo e escolher os produtos de-
sejados, o visitante do site deve escolher dentre as formas de pagamento oferecidas
pela loja virtual. As formas de pagamento, como o préprio nome diz, indicam como o
consumidor pagaré pelos produtos ou servigos escolhidos na loja virtual. As formas
de pagamento mais utilizadas em lojas virtuais sdo: Cartdo de Crédito, Boleto Ban-
cario, Débito em Conta e Depdésito em Conta Bancaria. Outras formas como despa-
cho de correspondéncia a cobrar e moeda virtual também sao utilizadas, porém com

menor frequéncia.

2.1 Cartao de Crédito

A compra por cartdo de crédito em lojas virtuais se da informando a
loja 0 numero do cartdo de crédito e algumas outras informacdes para conferéncia,
tais como dados do titular, vencimento e nimero de seguranca. E a forma de paga-
mento mais facil de ser usada pelo consumidor, pois exige somente o fornecimento

destas informagodes.

2.2 Boleto Bancario

O boleto bancério € um documento de cobranca bancéria utilizada
pelos bancos que possui varias informacgdes, tais como: Banco, Agéncia e Conta
para onde se destina o valor a ser pago; locais de pagamento autorizados; data do
documento, nimero do documento, valor do documento, nimero de controle do e-
missor do documento, instru¢des para o atendente bancério, informagfes de des-

contos, multas e juros, informacdes sobre o sacado, dentre outras.



Grande parte destas informacgdes sao dispostas em codigos de bar-
ras. O padréao de cddigo de barras utilizado pelos bancos brasileiros é o 125 (interca-
lado 2 de 5) e deve ter um comprimento de 103 mm e altura de 13 mm, além de so6
permitir nimeros. 125 significa que 5 (cinco) barras definem 01 (um) caracter, sendo
que duas delas séo barras largas.

O cabdigo de barras é composto por dois campos: campo obrigatorio
e campo livre. O conteddo do campo obrigatorio € determinado pelo Banco Central
do Brasil e comum a todos os bancos, enquanto que o conteudo do campo livre é
especifico e particular de cada banco. Por esta razéo, a geracao dos boletos banca-
rios deve seguir as normas e particularidades do banco da conta de destino.

Para o consumidor, o importante € o fato de, escolhida a forma de
pagamento de boleto bancario, poder imprimir este e ir até um dos locais autorizados
para pagamento e pagar a cobranca. O consumidor também pode anotar os nume-
ros correspondentes do codigo de barras e efetuar o pagamento atraves dos sites de

internet banking do seu banco.

2.3 Débito em Conta

Esta forma de pagamento consiste em descontar da conta corrente
do consumidor o valor da compra mediante ao acesso do consumidor ao ambiente
(site) do banco onde € correntista e confirmar a operacéo através do fornecimento
de algumas informac¢des da conta e uma senha. Esta forma de pagamento € possi-
vel quando o consumidor € cliente de um banco cuja loja virtual também é convenia-

da.



2.4 Deposito ou Transferéncia Bancaria

O deposito bancario na realidade descaracteriza o comércio eletro-
nico, pois o consumidor deve anotar a conta, agéncia e banco da loja virtual, ir até
um banco ou correspondente bancario e efetuar o depdsito do valor da compra. Em
seguida, em geral, o consumidor ainda precisa encaminhar uma copia do compro-
vante de deposito ou fornecer as informac6es do comprovante a loja virtual. Esta
forma de pagamento € a mais trabalhosa para o consumidor. Além disso, € a que
transmite menos seguranca, pois, 0s consumidores tém o receio de ser enganado ou
proceder com o depdsito numa conta incorreta. Por estas razdes, esta forma de pa-
gamento € a menos preterida por eles. Alguns lojistas, no entanto, utilizam esta for-
ma por ndo gerar despesas bancéarias de compensacao de boleto e transacfes de
cartdo de crédito.

O depdsito bancario conforme descrito acima nédo € de fato uma
forma eletrénica de pagamento, ja que exige o esforco manual do consumidor. Po-
rém, as compras que exigem deposito bancario podem ser pagas também através
de transferéncias bancarias e estas sim podem ser feitas de forma eletronica, atra-
vés dos caixas eletrénicos ou dos sites de internet banking. Por esta raz&o, esta mo-
dalidade esta ai incluida como uma das formas de pagamento possiveis no comércio
eletrénico. As transferéncias bancarias trazem custo ao consumidor, que pagam

uma taxa determinada pelo banco onde € correntista para realizar a transferéncia.

2.5 Despacho de Correspondéncia a Cobrar

O despacho de correspondéncia a cobrar é utilizado como forma de

pagamento por algumas lojas virtuais que enviam o produto através dos Correios ou



de uma empresa transportadora e 0 consumidor paga no ato da entrega. Apos o pa-
gamento, o crédito é disponibilizado para saque pelo remetente do produto.

Esta ndo é uma forma eletrdnica de pagamento, mas é bastante uti-
lizado em sites de lojas virtuais e leildes on-line, onde o vendedor e o consumidor
possuem pouca afinidade e em geral exigem um do outro uma condi¢c&o (0 consumi-
dor exige o produto e o vendedor, o dinheiro) para que o comércio seja estabelecido.

No Brasil, 0 servico mais conhecido e utilizado neste sentido € o Se-

dex a Cobrar!, dos Correios.

2.6 Moeda Virtual

Outra maneira de efetivar o pagamento de uma compra numa loja
virtual pode ser a utilizagdo de uma moeda virtual. Uma moeda virtual é uma unida-
de de valor que esta condicionada a algum acordo entre o consumidor e a loja virtual
ou uma associacao de lojas virtuais. Existem duas modalidades mais comuns de
moeda virtual: uma baseada no conceito de fidelidade e outro no conceito de valor.

A modalidade baseada em fidelidade funciona creditando o consu-
midor de determinado valor de moeda virtual a cada compra que ele realiza na loja
virtual ou em uma loja dentre as lojas virtuais associadas. Apos acumular um deter-
minado valor desta unidade, o consumidor pode troca-lo por produtos e servigos dis-
poniveis nas préprias lojas virtuais. No Brasil, um exemplo de programa de afinida-

des deste tipo é o Dotz>.

! Sedex a Cobrar, dos Correios - http://www.correios.com.br/encomendas/servicos/Sedex/sedexCobrar.cfm
2 Dotz — www.dotz.com.br
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Outro tipo de moeda virtual bastante conhecido e utilizado no mundo
é o PayPal'. PayPal é um sistema que permite a transferéncia de dinheiro entre con-
sumidores e vendedores evitando o uso de métodos tradicionais como cheques, cé-
dulas, ordem de pagamentos, boletos, etc. O PayPal tem sua matriz em San Jose,
Califérnia (EUA) e pertence & companhia eBay?. No final de 2005, o PayPal ja ope-
rava em 57 paises e ja detinha quase 80 milhdes de contas. O sistema suporta as
seguintes moedas: Délar (americano, canadense e australiano), Libras Esterlinas,
Euro e lene.

Devido ao modo como opera, o PayPal ndo é considerado um ban-
co. O PayPal funciona da seguinte maneira: o consumidor através do site do PayPal,
adquire créditos (envia dinheiro) fazendo um pagamento ao sistema. Estes créditos
sao entdo utilizados nas lojas virtuais credenciadas. Ao efetuar a compra, 0 consu-
midor escolhe como forma de pagamento o PayPal, digita seu e-mail e senha de
acesso e confirma a transacdo. Sao descontados entdo dos seus créditos o valor da
compra. Este entdo, é transferido pelo sistema a loja virtual, cobrando-lhe uma taxa
pela operacao.

Os créditos sdo adquiridos através de cartdo de crédito (Visa®, Mas-
ter Card®, American Express®) e o processo de aquisicéo é eletrdnico, como descrito
na secao 2.1.

Para o consumidor, tem-se a praticidade de nao precisar fornecer
constantemente niumeros de cartdes ou imprimir boletos. Ele pode comprar os crédi-

tos e ir utilizando-os aos poucos. Para o lojista a grande vantagem € a certeza do

! payPal — www.paypal.com

2 eBay — www.ebay.com

% Visa — www.visa.com

4 Master Card — www.mastercard.com

® American Express — Www.americanexpress.com
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pagamento e da venda efetivada, pois a transacao sO € autorizada com a certeza da
existéncia dos créditos do consumidor.

Para usar o PayPal numa loja virtual, o lojista deve estar numa loca-
lidade atendida pelo sistema, operar com uma das moedas suportadas e associar-se

ao programa.
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3. Implementacgdes

A escolha da forma de pagamento proporciona entao a efetivagéo da
compra pelo consumidor. Vimos que algumas formas exigem algumas tarefas ma-
nuais, porém, o sucesso das lojas virtuais e do comércio eletrénico se deve princi-
palmente pelas formas de pagamento que operam de forma eletrénica. Vamos entao
agora, entender como sao implementadas estas formas de pagamentos nas lojas
virtuais. Cada instituicdo possui algumas particularidades no seu sistema e por isso,
as sec¢Oes a seguir estdo divididas por instituicdo. O objetivo é conhecer como algu-

mas das principais instituicdes bancérias do Brasil programam o comércio eletrénico.

3.1 Banco do Brasil

Para disponibilizar a solugdo de comércio eletrbnico do Banco do
Brasil' na sua loja virtual, o proprietario da loja devera ser cliente do banco, formali-
zar 0s convénios especificos para cada meio de pagamento e cumprir o roteiro de
implantagéo estabelecido pela instituicao financeira.

Veja como é o fluxo operacional dos meios de pagamentos eletroni-

cos oferecidos pelo Banco do Brasil:

! Banco do Brasil — www.bb.com.br
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Meios de Pagamento

_ Codigo
Boleto Bancdrio ) Convénio
Emitir
Solicita Boleto Boletu. Validacio do
Bancirio Bancario  Convenio
Solicita .
s o
automatico )
Site Eu':l:?t?:r Validar
Loja Virtual convénio
Resultado da ma comta — yajidacio do
Transacép Convénio Back-Office
ve— Loja Virtual
Consulta Status Consultar Arquive Solicita arquivo
p Status do solwe sobre pagamentos
agto.
Status do Pedido pag pagtos. Arquivo sobre pagamentos

Figura 2 — Fluxo Operacional dos Meios de Pagamento do Banco do Brasil

A partir do site da loja virtual o comprador faz sua opcao de paga-
mento. A partir dai, € chamado o site do banco, onde ocorre a passagem de parame-
tros que identificam a origem e quais formas de pagamento devem ser oferecidas
para a transacdo que esta sendo realizada. A validacdo do convénio € realizada no
ambiente do banco. A consulta ao status de pagamento do pedido é realizada tam-
bém a partir do site do banco. Adicionalmente, o banco oferece todas as informa-
cOes relativas as transacgfes financeiras realizadas, no proprio domicilio do cliente
(proprietario da loja), através do Gerenciador Financeiro® ou através de arquivos re-
torno.

O Banco do Brasil oferece duas modalidades de pagamento eletroni-
co - Débito em Conta e Boleto Bancério. Vejamos a seguir como funciona cada uma

delas.

! Gerenciador Financeiro - http://www.bb.com.br/appbb/portal/emp/ep/srv/BBOfBank.jsp
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3.1.1 Débito em Conta

ApOs realizar os processos de selecdo do produto e fechamento do
pedido no site da loja virtual, o comprador é transferido para o site do Banco do Bra-
sil, onde escolhe o pagamento através de débito em conta. A partir dai, segue o se-
guinte fluxo da transacéo: primeiro ocorre a validacdo do convénio; depois, a auten-
ticacdo do cliente comprador; em seguida a verificacdo da disponibilidade de fundos,
o lancamento do débito em conta corrente do comprador e o registro da transacéo
em base de dados. Depois de concluido o fluxo, o cliente retorna ao site da loja vir-
tual.

Para a empresa disponibilizar esse meio de pagamento € necessario
possuir conta corrente, convénio de arrecadacao, convénio para o intercambio de

informacdes em meio magnético e cumprir roteiro de implantacao.

3.1.2 Boleto Bancério

Nesta modalidade, apés fechar a compra na loja virtual, o comprador
é direcionado ao site do banco, onde escolhe a forma de pagamento por boleto ban-
céario. E entdo, feita a geracéo de bloqueto de cobranca bancéria (cobranca sem re-
gistro), que dever ser impresso pelo proprio comprador. Apos efetuar o pagamento
do bloqueto, o crédito corresponde a venda de produtos ou servigos serdo contabili-
zados na conta da empresa proprietaria da loja virtual, conforme convénio de co-

branca.
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3.1.3 Implementacéo

No site da loja virtual, devera ser colocado o cédigo do formulario pa-

<form action="

ra captura das variaveis relativas ao pagamento da compra/servico, conforme exem-
plo abaixo. Neste exemplo, as varidveis sdo fornecidas entre os caracteres <%= e

%>, tratando-se de um exemplo de uma pagina ASP.

https://wwl1. bb. com br/sit e/ nmpag/ " method="post" name="pagamento">

<input type="hidden" name=" i dConv" value="<%= idConv %>">
<input type="hidden" name=" val or " value="<%= valor %>">
<input type="hidden" name=" r ef Tr an" value="<%-= refTran %>">
<input type="hidden" name=" ur | Ret or no" value="<%-= urlRetorno %>">
<input type="hidden" name=" nome" value="<%= nome %>">
<input type="hidden" name=" ender eco" value="<%= endereco %>">
<input type="hidden" name=" ci dade" value="<%= cidade %>">
<input type="hidden" name=" uf " value="<%-= uf %>">
<input type="hidden" name=" cep" value="<%= cep %>">
<input type="hidden" name=" dt Venc" value="<%= dtVenc %>">
<input type="hidden" name=" nsglLoj a" value="<%-= textoLivre %>">
<input type="hidden" name=" ver sao" value="002">
<input type="hidden" name=" noeda" value="986">
<input type="hidden" name=" convC asse" value="001">
<input type="hidden" name=" t pPaganent 0" value="">
</form>
Os dados que séo enviados no formulario significam:
idConv | Cadigo do convénio de comércio eletrénico, fornecido pelo banco
valor | Valor total da compra em reais, incluindo centavos e sem formatacéo, somente nud-
meros.
refTran | Numero atribuido e controlado pela loja virtual, que identifica o pedido de compra em
todas as fases do processo de pagamento. A cada nova transacéo devera ser gera-
do outro nimero refTran, ndo podendo ser reutilizado.
urlRetorno | Caminho da péagina de retorno a loja virtual, apds efetivar a transacédo eletrénica nos
dominios do Banco do Brasil.
nome | Nome do comprador
endereco | Endereco do comprador
cidade | Cidade do comprador
uf | Estado do comprador
cep | CEP do comprador
dtVenc | Data de vencimento do pagamento no formato DDMMAAAA
msglLoja | Instru¢des para impressao no boleto
versao | Versao da Implementacgéo, informada pelo banco
moeda | Cédigo da moeda utilizada no pagamento. Padrao: 986 — Real
convClasse | Classificacdo do Convénio. Pad&o: 001
tpPagamento | Tipo de pagamento permitido para esta compra: 1 — Todas as opc¢des, 2 — Boleto, 3 —
Debito em CC

Apés submeter o formulario acima, o comprador € encaminhado ao

site do Banco do Brasil, onde opta pelas formas de pagamento disponiveis de acor-

do com o convénio entre a loja e o banco e finaliza a transagdo. Caso ele opte por
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débito em conta corrente, devera informar os dados da sua conta no banco para fi-
nalizar a transacao. Caso opte por boleto, aparecera uma pagina com o boleto para
impressao. Ao final de cada processo, o comprador tera na tela um botdo “Retornar”
para voltar ao site da loja virtual.

Até a concluséao do processo o comprador estara no dominio do site
do Banco do Brasil. Ao clicar no bot&o retornar, a pagina submetera um formulario
com o destino numa pagina dentro da loja virtual. Mais precisamente, a pagina in-
formada no campo urlRetorno descrito acima. Este formulédrio contém parametros
que informam a loja virtual qual foi a forma de pagamento escolhida pelo comprador.
Por isso, a loja virtual devera entdo, na pagina de retorno, implementar um codigo

que capture os seguintes campos, submetidos quando se clica no botéo retornar:

idConv | Cadigo do convénio de comércio eletrénico, fornecido pelo banco

refTran | Numero atribuido e controlado pela loja virtual, que identifica o pedido de compra em
todas as fases do processo de pagamento. A cada nova transacao devera ser gera-
do outro nimero refTran, ndo podendo ser reutilizado.

tpPagamento | Informa o tipo de pagamento escolhido pelo comprador:
2 — Boleto, 3 — Débito em CC

No sistema de administracdo da loja virtual, o desenvolvedor podera

também implementar o codigo que permitird consultar a situacdo do pagamento

(SONDA).
A resposta do banco podera vir em dois formatos: String (texto corri-
do) ou XML.
Cdbdigo do Formulario:
<form  action="https://www11.bb.com.br/site/mpag/REC 3.jsp"  method="post"
name="sonda">
<input type="hidden" name="idConv" value="<%-= idcon v %>">
<input type="hidden" name="refTran" value="<%-= reft ran %>">
<input type="hidden" name="valorSonda" value="<%-= v alor %>">

<input type="hidden" name="formato" value="">
</form>
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Significado dos campos no formulario acima:

idConv | Cadigo do convénio de comércio eletrénico, fornecido pelo banco
valorSonda | Valor da compra em reais, incluindo centavos e sem formatacdo, somente nimeros.
refTran | Numero atribuido e controlado pela loja virtual, que identifica o pedido de compra em
todas as fases do processo de pagamento. A cada nova transagdo devera ser gerado
outro ndmero refTran, ndo podendo ser reutilizado.
formato | Formato do retorno da apresentagéo da consulta.
01 — HTML, nao retorna informacdo, redireciona para pagina do banco com informa-
¢ao visual para controle manual;
02 — XML - retorno em arquivo XML;
03 — String — retorno em forma de string;
Estrutura do arquivo XML de retorno:
<?xml version="1.0" encoding="1SO-8859-1' standalon e='no'?>

<IDOCTYPE lojavirtual SYSTEM "lojavirtual.dtd">
<FORMULARIO>

<ENTRADA nome="refTran" valor=""/>
<ENTRADA nome="valor" valor=""/>

<ENTRADA nome="idConv" valor=""/>
<ENTRADA nome="tpPagamento" valor=""/>
<ENTRADA nome="situacao" valor=""/>
<ENTRADA nome="dataPagamento" valor=""/>
</[FORMULARIO>

Estrutura do arquivo “lojavirtual.dtd”

<?xml version="1.0" encoding="1S0-8859-1"?>

<IELEMENT FORMULARIO (ENTRADA)+>

<IELEMENT ENTRADA (EMPTY)>

<IATTLIST ENTRADA nome CDATA #REQUIRED valor CDATA #REQUIRED>

Estrutura da string de retorno:

String = aaaaaaaaaaaaaaaaa000000000000000bbbbbbcdde eeeeeee

Significado dos campos do arquivo XML ou da String:

idConv / bbbbbb | Cédigo do convénio de comércio eletrbnico, fornecido pelo banco

Valor / | Valor do pagamento em reais, incluindo centavos e sem formatacdo, somente

000000000000000 | numeros.

refTran/ | Numero atribuido e controlado pela loja virtual, que identifica o pedido de

aaaaaaaaaaaaaaaaa | compra em todas as fases do processo de pagamento. A cada nova transa-

¢do devera ser gerado outro nimero refTran, ndo podendo ser reutilizado.

tpPagamento / | Informa o tipo de pagamento escolhido pelo comprador:

c | 2 — Boleto, 3 — Débito em CC

dataPagamento / | Data do langcamento contabil do pagamento, no formato DDMMAAAA

eeeeeeee

situacao / | Indica situacdo do pagamento:
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dd | 00 = pagamento efetuado;

01 = pagamento ndo autorizado

02 = erro no processamento da consulta

03 = pagamento néo localizado

10 = campo "idConv” invalido ou nulo

11 = valor informado ¢é invalido, nulo ou ndo confere com o valor registrado.
12 = campo “refTran” invalido ou nulo

99 = operac¢édo cancelada pelo cliente

Observacdes importantes a ser seguida pelos responsaveis e desen-
volvedores das lojas virtuais:

1. O link para o banco devera ser acionado somente apés o compra-
dor ter executado todos os passos necessarios a sua compra (checkout), faltando
apenas efetuar o pagamento;

2. A péagina que recebera a postagem do formulario com a confirma-
cdo do pagamento escolhido pelo comprador ndo podera ser aberta em frame, ou

seja, a pagina néo podera conter a tag HMTL <frameset>.

A solucdo de meios de pagamentos eletronicos do Banco do Brasil
permite também a re-impressao de boleto (22 via) e a confirmacdo de pagamentos
através de arquivos de retorno. A emissao de 22 via dos boletos pode ser implemen-
tado no site da loja virtual, conforme descreve o manual do banco, e a confirmagao
de pagamentos através de arquivos de retorno podera ser realizada através de pro-

grama fornecido pelo préprio Banco do Brasil.
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3.2 Bradesco

O Banco Bradesco apresenta como solucdo o SPS* ShopFécil, de-
senvolvido pela Scopus Tecnologia S.A.?

Os meios de pagamento oferecidos pelo Bradesco séo: boleto banca-
rio, cartdes de crédito e débito, transferéncia e financiamento.

O médulo principal do SPS é o Médulo Unico de Pagamento (MUP).
Ele é a peca central que representa a loja durante o processo de pagamento.Os ga-
teways de pagamento e os FEPs (Front-End Processors) das operadoras de méto-
dos de pagamento enxergam a loja através do MUP. O MUP centraliza os certifica-
dos das lojas e 0os comprovantes das transacdes. E ele também o responsavel por
tornar a incorporacao de novos métodos de pagamento transparente para o desen-

volvedor da loja.

consumidor E

ﬁ —- @ ——-
MUP FEPs

operadoras ‘\l

v Gateways de

Pagamento
Pagamento

loja

Figura 2 — Fluxo Operacional dos Meios de Pagamento do Banco do Brasil

! SPS - Sistema de Pagamento Seguro
2 Scopus Tecnologia S.A. - http://www.scopus.com.br/
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Os Gateways de Pagamento representam as operadoras dos méto-
dos de pagamento na Internet. Eles autorizam os pagamentos on-line ou garantem
0s pagamentos nao on-line (caso do pagamento com cheque). Normalmente os Ga-
teways de Pagamento estdo conectados diretamente com os sistemas de proces-
samento da operadora através de redes privadas. Por exemplo, no caso de cartédo
de débito o Gateway de Pagamento esta conectado diretamente no computador do
banco emissor do cartdo. Desse modo esses Gateways de Pagamento podem verifi-
car a validade, autenticidade e existéncia de crédito do cartdo sendo utilizado no pa-
gamento. Algumas operadoras de métodos de pagamento possuem servidores de
pagamento proprios que aqui chamamos de FEP (front-end processor). Cada um
desses servidores de pagamento possui interface propria. O MUP utiliza esses ser-
vidores para interagir com os gateways de pagamento dessas operadoras.

Uma transacéo realizada no SPS possui a seguinte sequéncia pa-
dréo:

1. O cliente navega na loja selecionando produtos e inserindo na cesta de compras

2. O cliente informa que quer fechar a compra

3. O cliente fornece os dados de entrega (método de entrega e endereco)

4. O cliente escolhe 0 método do pagamento.

5. Os dados da compra sao transferidos do servidor web da loja para o MUP de forma segura

6. O cliente escolhe detalhes do pagamento (parcelamento)

7. O cliente fornece os dados de pagamento que serdo transmitidos de forma segura e autenti-
cada diretamente para a operadora do método de pagamento escolhido

8. A operadora retorna ao SPS o resultado do pagamento

9. O SPS armazena o resultado e o comprovante da transacédo e o MUP transfere para o servi-

dor web da loja esse resultado

10. A loja apresenta um comprovante de compra para o cliente
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Os passos de 7 a 10 nao sao realizados quando se escolhe boleto
bancario. A principal diferenca do método utilizado pelo Bradesco para os demais
meétodos de implementacdo apresentados neste trabalho € que no passo 5 acima, o
servidor MUP recebe da loja apenas 3 informacdes: MerchantlD, OrderIlD e Portal
(numero da loja e numero do pedido e identificador do portal de origem respectiva-
mente).

Quando recebe estas informacdes o MUP identifica a loja virtual ca-
dastrada no SPS e checa suas configuracdes. Apos lida as configuracdes, o MUP
abre uma conexd@o com o servidor da loja, simulando um navegador, e faz requisicao
dos dados da compra (DadosCompra.asp). Esta requisi¢cao retorna para o MUP uma
string com o descritivo da compra. Recebendo esta string, o MUP faz o parsing, reti-
ra as informacgdes necessarias e inicia 0 processo de pagamento da compra envian-
do ao cliente a lista das formas de pagamento disponiveis na loja.

O cliente escolhe uma forma de pagamento clicando no link respecti-
vo. Apds a escolha, o servidor MUP envia ao cliente um Applet'. Neste applet o cli-
ente digita os dados do cartdo para a efetivacdo do pagamento. Apos a digitacédo, os
dados séao criptografados e enviados novamente ao MUP. O MUP recebe os dados,
e faz uso deles para autorizar a transacao, conversando com os Gateways de Pa-
gamento que por sua vez conversa com os mainframes do banco. O sistema recebe
a resposta da autorizacéo e repassa ao MUP.

Os dados da autorizacdo sdo entdo enviados a loja. Estes dados séo
enviados, chamando-se novamente a pagina DadosCompras.asp. Mas, nesta se-

gunda chamada, o campo Transld é preenchido com o valor “PutAuth”. Além disso,

! Applet — Aplicativo Java
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0s campos configurados nos campos post de sucesso ou falha sdo enviados como
parametro na chamada da pagina de acordo com o resultado da transacéao.

A loja, apos receber a resposta da transacao deve enviar ao servidor
MUP o resultado da atualizacdo dos dados em sua base de dados. Assim, se a loja
conseguir salvar os dados corretamente, a tag <PUT_AUTH_OK> devera ser envia-
da. Caso ocorra algum erro, a tag <ERRO> devera ser enviada ao servidor como
resposta da segunda chamada da pagina.

De acordo com o resultado do passo, é enviada uma URL para o ap-
plet, que vai instruir o navegador do cliente a buscar a pagina de confirmacgéo de
compra ou de falha no pedido diretamente do servidor da loja. No caso de sucesso,
a pagina de confirmacdo de compra € chamada passando-se o post de sucesso co-
mo parametro de chamada da mesma. O funcionamento da pagina de falha é analo-
go, ou seja, se o0 processo de autorizacao falhar, a pagina de falha da loja sera cha-
mada passando-se como parametro o post de notificacao de falha.

Todo este processo minimiza os perigos de inseguranca uma vez
que, as informacdes fornecidas pelo cliente sdo sempre atraves de um applet que
realiza criptografia. As demais informacdes da compra sao fornecidas pela loja direto
ao MUP através de conexao segura (SSL).

Gerenciador de Compras

O lojista devera configurar as formas de pagamento oferecidas atra-
vés do Gerenciador de Compras, que é um site do sistema SPS que permite ao de-
senvolvedor informar os dados da loja virtual, tais como endereco IP, pagina de fa-
Iha, dentre outras configuracées como dados da conta do lojista no banco, assinatu-

ra digital do boleto, o correntista (lojista).
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Na loja virtual, a integracdo é bastante simples, bastando ao lojista
incluir no momento da selecdo da forma de pagamento um link para o SPS, da se-
guinte forma:

Para Boleto Bancario:

https://mup.comercioeletronico.com.br/sepsBoleto/xx xx/prepara_pagto.asp?Mer
chantld=xxxx&Orderld=zzzz

Para Pagamento Facil (Cartdes de Débito ou Crédito):

https://mup.comercioeletronico.com.br/sepsapplet/xx xx/prepara_pagto.asp?Mer
chantld=xxxx&Orderld=zzzz

Para Transferéncia Eletronica:

https://mup.comercioeletronico.com.br/sepsTransfer/ xxxx/prepara_pagto.asp?M
erchantld=xxxx&Orderld=zzzz

Para Financiamento Eletrénico Bradesco:

https://mup.comercioeletronico.com.br/sepsfinanciam ento/xxxx/prepara_pagto.
asp?Merchantld=xxxx&Orderld=zzzz

Onde: xxxx devera ser substituido pelo nimero da loja e zzzz devera
ser substituido pelo nimero do pedido.

O restante do processo é guiado pelo servidor do MUP.

Quando o MUP faz requisi¢ao dos dados da compra para o site da lo-
ja recebe uma string com informacdes da compra. Alguns exemplos de string pode

Ser:

<BEGIN_ORDER_DESCRIPTION><orderid>=(200008171944187 4301278)
<descritivo>=(diskette 3 1/4 Sony)
<quantidade>=(1)

<unidade>=(cx)

<valor>=(700)

<descritivo>=(lapiseira Pentel 0.5 preta)
<quantidade>=(1) <unidade>=(pc)
<valor>=(750)

<adicional>=(frete)
<valorAdicional>=(400)
<adicional>=(manuseio)
<valorAdicional>=(1200)
<END_ORDER_DESCRIPTION>

<BEGIN_BOLETO_DESCRIPTION>
<CEDENTE>=(Scopus)

<BANCO>=(237)

<NUMEROAGENCIA>=(0001)
<NUMEROCONTA>=(1234567)
<ASSINATURA>=(233542AD8CA027BA56B....... )
<DATAEMISSAO>=(17/08/2000)



<DATAPROCESSAMENTO>=(17/08/2000)
<DATAVENCIMENTO>=(17/08/2000)
<NOMESACADO>=(NOME DO SACADO)
<ENDERECOSACADO>=(ENDERECO DO SACADO)
<CIDADESACADO>=(CIDADE DO SACADO)
<UFSACADO>=(SP)
<CEPSACADO>=(12345678)
<CPFSACADO>=(11111111111)
<NUMEROPEDIDO>=(874301278)
<VALORDOCUMENTOFORMATADO>=(R$39,50)
<SHOPPINGID>=(1)

<NUMDOC>=(874301278)

<CARTEIRA>=(25)
<ANONOSSONUMERO>=(97)

<CIP>=(865)

<END_BOLETO_DESCRIPTION>
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As informacdes de retorno do boleto bancéario poderdo ser recupera-

das através de arquivos de texto ou XML.

Para obter o retorno no formato XML, o lojista deve acessar o link

https://mup.comercioeletronico.com.br/sepsmanager/A

rqRetBradescoBoleto XML.

asp?merchantid=XXXXXX&data=dd/mm/aaaa&Manager=<admi

nistrador_da_loja>&passw

d=<Password_da loja>&

Onde Merchantid identifica o estabelecimento no sistema de com-

pras; Data indica a partir de quando sera feita a pesquisa; Manager € o mesmo codi-

go que o lojista recebe para acesso ao gerenciador de compras do SPS e Passwd é

a senha de acesso do gerenciador.

A chamada da pagina que vai fornecer os dados de retorno das com-

pras pode ser feita via GET ou POST, e vai devolver como resposta uma lista de

compras, como o exemplo a seguir:

<?xml version="1.0" encoding="UTF-8" 2>
<DadosFechamento Parte="01" Total="01">
<Bradesco>

<Pedido Numero="2004063016111040331551"

LinhaDigitavel="23790225086240403315151037644401624

<Pedido Numero="2004070209481836154000"

LinhaDigitavel="23790225086248361540700037644408924

<Pedido Numero="2004070209484972923867"

LinhaDigitavel="23790225086249729238367037644407524

<Pedido Numero="2004070209485572439095"

LinhaDigitavel="23790225086245724390595037644408624

<Pedido Numero="2004070215343092464425"

LinhaDigitavel="23790225086240924644425037644405124

<Pedido Numero="2004070613414756252114"

LinhaDigitavel="23790225086247562521614037644409524

</Bradesco>
</DadosFechamento>

3091"

580000003091"

3091"

600000003091"

"3091"

600000003091"

3091"

600000003091"

3091"

600000003091"

3091"

640000003091"

Data="30/06/04
Status="10" Erro="0"
Data="02/07/04
Status="10" Erro="0"
Data="02/07/04
Status="10" Erro="0"
Data="02/07/04
Status="10" Erro="0"
Data="02/07/04
Status="14" Erro="0"
Data="06/07/04
Status="10" Erro="0"

16:22:01"

/>

09:57:47"

/>

09:57:58"

>

09:58:03"

/>

15:44:17"

>

13:51:44"

/>
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Para consultar um pedido especifico, pode-se acrescentar o parame-
tro NumOrder no link acima com o niumero do pedido (&NumOrder=XXXXXXXXXX.

O valor do atributo status indica o status do boleto:

00 - Boleto ndo Gerado Erro; 10 - Boleto Gerado; 11 - Boleto Pago ;

12 - Boleto Cancelado;

3.3 Caixa

A Caixa Econdmica Federal possui como solugdo de comércio ele-
trénico apenas a geracéao de boleto bancario.

A Caixa disponibiliza para as empresas conveniadas o modulo exe-
cutavel do aplicativo para instalacdo e execucdo nos servidores de paginas de inter-
net delegando integralmente a responsabilidade e controle sobre o processo de ge-
racao dos boletos de cobranca.

O aplicativo de geracdo de boletos € disponibilizado para as seguin-
tes plataformas:

- Servidor de Aplicacdo JAVA

- Servidor Web com suporte a PHP

- Servidor Microsoft IIS (Active Server Pages)

Vejamos como funciona o Gerador de Boleto Web no ambiente Ser-
vidor Microsoft [IS (ASP).

A instalacdo do sistema inicia-se com a configuracao inicial de um
arquivo de extensao .ini com duas informacdes principais:

Caddigo do cedente — campo numérico de 16 digitos no padrao:

XXXX.YYY.CCCVVVVV-D



Onde:
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XXXX: Codigo da Agéncia de vinculacdo do cedente

YYY: Campo fixo (870)
CCC: Campo fixo (000)

VVVVV: Codigo do cedente fornecido pela CAIXA
D: Digito de controle fornecido pela CAIXA

Nome do cedente - nome da empresa que esta emitindo o boleto e;

Além destas informacgdes, o0 arquivo .ini é preenchido com outras con-

figuracdes tais como: caminho do diretério para armazenamento dos registros de

acesso; URL do arquivo com a logomarca da empresa emissora do boleto; percen-

tual de multa aplicavel apds o vencimento; percentual de juros ao dia aplicavel apés

0 vencimento e; mensagem correspondente para impresséao no cabecalho que ante-

cede o recibo do sacado.

Um exemplo de um arquivo com esta configuracao seria:

<%
' Arquivo de configuracéo para o Sistema Gerador de
' CAIXA ECONOMICA FEDERAL

‘codigo de cedente (tamanho 16 - numerico)
cod_cedente="1234.870.00012345-2"

‘nome do cedente (tamanho 70 - alfanumerico)
nome_cedente=" Industria de Calcados ACME Ltda."

‘campo opcional - path do arquivo Log. Exemplo: c:/
log_path="c:/log/logweb"

‘campo opcional - URL do logomarca da empresa
url_logomarca=" http://www.acme.com/logo_acme.jpg"

'‘percentual de multa aplicavel apds o vencimento —
multa=10,00

'‘percentual de juros ao dia aplicavel apds o vencim
juros_dia=1,00

‘campo opcional - mensagem padrao recibo do sacado
msg_sacadol="Este titulo pode ser pago até o vencim
msg_sacado2="Caixa Econdmica Federal ou bancos part
msg_sacado3="integrado de compensagao. "
msg_sacado4="Apo6s o vencimento, o titulo s6 podera
msg_sacado5="CAIXA, e casas lotéricas. "
msg_sacado6="0 pagamento efetuado com cheque so ser
msg_sacado7="reconhecido apo6s a liquidacdo do mesmo
%>

Boletos Web

log/logweb

10,00%
ento — 1,00%

(10 campos de 70 caracteres cada)
ento em qualquer agéncia"
icipantes do sistema "

ser pago nas agéncias da "

a definitivamente "
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ApoOs a etapa de configuracdo, o desenvolvedor da loja virtual deve
criar uma pagina que submete um formulario com as informacdes do boleto a ser
emitido a pagina geradora do boleto (BoletoWebCaixa.asp) que é fornecida pela
Caixa. O formulario necessita ter os seguintes campos: nome do sacado; endereco
do sacado; CEP do sacado; cidade do sacado; estado do sacado; valor do boleto;

data de vencimento; nosso numero; niumero do documento e; mensagem de com-

pensacao.
Um exemplo de uma pagina com um formulario seria:
<html>
<titte>Boleto Web Caixa</title>
<head>
</head>

<body BGCOLOR="#FFFFFF">

<br>

<form method="POST" action="http://www.acme.com/Bol etoWebCaixa/BoletoWebCaixa.asp">
Nome do Sacado: <input type="text" name="sacadoNom e" maxlength="70">
<br>

Endereco do Sacado:  <input type="text" name="sacado Endereco" maxlength="57">
<br>

Cidade do Sacado: <input type="text" name="sacadoC idade" maxlength="35">
CEP do Sacado: <input type="text" name="sacadoCep" maxlength="9">
Estado do Sacado: <input type="text" name="sacadoE stado" maxlength="2">
<br>

Valor: <input type="text" name="valor" maxlength= "13">

<br>

Data Vencimento: <input type="text" name="dataVenc imento" maxlength="10">
<br>

Nosso Numero: <input type="text" name="nossoNumero " maxlength="13">

<br>

Ndmero Documento: <input type="text" name="numDocu mento" maxlength="15">
<br>

Mensagem Ficha Compensagéo - Linha 1:

<input type="text" name="msgCompensacaol" maxlength ="60">

<br>

Mensagem Ficha Compensacéo - Linha 2:

<input type="text" name="msgCompensacao2" maxlength ="60">

<br>

Mensagem Ficha Compensagéo - Linha 3:

<input type="text" name="msgCompensacao3" maxlength ="60">

<br>

Mensagem Ficha Compensagéo - Linha 4:

<input type="text" name="msgCompensacao4" maxlength ="60">

<br>

<input type="submit" value="Gerar Boleto" >

</form>

</body>

</html>

Das solucdes apresentadas neste trabalho, a solugdo da CAIXA é a

mais simples e n&o requer instalagdo adicional de nenhum componente ou configu-
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racdo em nenhum sistema externo (do préprio banco). Porém, o controle dos bole-
tos gerados fica a cargo do desenvolvedor da loja virtual.

A pagina geradora (BoletoWebCaixa.asp) inclui e realiza toda a pro-
gramacéo de célculo do codigo de barras (com a ajuda de um arquivo javascript que
o desenha) e da formatacéo do boleto para exibicdo no navegador.

Os boletos gerados sao do tipo sem registro e o retorno (confirmacao
de pagamento) é feito através do mesmo sistema utilizado pelos métodos tradicio-
nais do atual sistema de cobranca Caixa. Através do envio de arquivos de texto de
retorno via EDI, que sdo tratados por um programa denominado SICOB. Ou seja, a
nao ser que o desenvolvedor crie um sistema que trate os arquivos de retorno, o lo-
jista devera manualmente controlar o pagamento dos boletos através de uma insta-
lacéo local do programa SICOB. Em ambos os casos, 0 processo de recepc¢édo do

arquivo via EDI tera que ser feito manualmente.

3.4 ltau

O Banco Itat oferece como solucdo para meios de pagamento de
comeércio eletrénico um produto denominado Itat Shopline .

O Itau Shopline é disponibilizado tanto para servidores que operam
na versao Windows NT ou superior quanto para servidores que operam na versao
Linux / Unix. Para implementar o Itad Shopline numa loja virtual € necessario: ser
cliente do banco e estar cadastrado no sistema do produto; ter Codigo de Site e
Chave de Criptografia habilitados e; programar o envio dos parametros de cobranca

conforme instrucdes de instalacédo disponiveis no manual técnico do produto.
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As opcdes de pagamento que compdem o Itad Shopline séo:

3.4.1 Pagamento a vista por transferéncia

E uma transferéncia eletronica de fundos (TEF), onde o comprador
que é cliente Itau pode efetuar o pagamento a vista do valor da compra, apenas digi-
tando sua agéncia, conta corrente e senha eletronica quando solicitado. O valor da
compra é debitado de sua conta corrente e creditado a conta corrente da empresa

responsavel pela loja virtual.

3.4.2 Crédito Automatico Itau

E um empréstimo a pessoa fisica, onde o comprador que é cliente |-
tal com crédito pré-aprovado efetua o financiamento do valor da compra, com ou
sem entrada, podendo definir ainda a quantidade de parcelas, apenas digitando sua

agéncia, conta corrente e senha eletrénica quando solicitado.

3.4.3 Cartdo de Credito ItauCard

E uma opcgdo de pagamento para compradores que s&o clientes do
banco e possuem Cartdo ItauCard (Mastercard, Diners ou Visa). Basta digitar a a-
géncia, conta corrente e senha eletronica e selecionar um dos cartdes listados pelo
Banco Itau para efetuar o pagamento. Ao digitar a senha do banco para confirmar a
operacédo, o Itau Shopline se comunica com a operadora do cartdo que autoriza o

pagamento a loja onde a compra foi feita.
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3.4.4 Boleto Bancério

Nesta opcéo, o comprador imprime o boleto gerado na tela e paga
em qualquer agéncia bancaria, sistema de home/internet-banking, equipamento de
auto-atendimento ou servico de atendimento por telefone.

O Itau oferece uma facilidade ao comprador que for cliente Itau: pa-
gar ou agendar o boleto automaticamente apds sua geracao, apenas digitando sua

agéncia, conta corrente e senha eletronica.

3.4.5 Implementacéo

Independente do funcionamento da loja virtual havera um determina-
do momento em que o Ital Shopline sera selecionado pelo comprador como forma
de pagamento e, a partir desse momento, a plataforma de cobranca do Itau sera a-
presentada ao comprador, direcionando-o ao site do Itau Shopline, onde realizara a
liquidacéo financeira do pagamento.

Ao acessar o Itau Shopline, o comprador navega pelas telas das op-
cOes e efetua seu pagamento, selecionando uma das opcoes disponiveis. A empre-
sa proprietaria da loja virtual é avisada sobre a finalizacdo da compra e sobre a op-
cao de pagamento escolhida pelo comprador.

A consulta de informacdes referentes aos pagamentos efetuados via
Itat Shopline é disponibilizada pelo Banco Itat de trés maneiras distintas:

O cliente (dono da loja virtual) acessa o0 médulo Shopline, dentro do
site de internet banking (conhecido como Ital Bankline) do Itau e faz uma consulta

as operacoes realizadas ou;
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Também no Ital Bankline, o lojista pode fazer download de arquivos
de retornos (padrdo CNAB) e abri-los em programa fornecido pelo proprio banco ou
desenvolvido por terceiro ou;

Pode o desenvolvedor criar uma pagina dentro do sistema de admi-
nistracao da loja virtual que fagca uma consulta diretamente a base do Itau e receba
como resultado em formato HTML ou XML a informacéo sobre os pagamentos.

Com excecdo do método de arquivo de retorno, que sao disponibili-
zados um dia apos a liquidacdo dos mesmos, ou outros dois métodos podem infor-
mar em tempo real a situacdo das cobrancas geradas pelo Ital Shopline.

Para comecar a implementar o Itad Shopline na loja virtual, o lojista
devera primeiro acessar o Ital Bankline e anotar as informac¢des que la estaréo:

Chave de Criptografia — cédigo alfanumeérico de 16 posicoes;

Caddigo do Site — codigo criado pelo banco que identifica a conta cor-
rente onde serdo creditados os pagamentos efetuados via Shopline.

No servidor web onde ficara hospedado o site, devera ser registrado
uma classe a qual executara a criptografia das informacgfes que serdo enviadas ao
Itad Shopline. Em ambiente Windows, trata-se do arquivo ituacripto.dll que é forneci-
do pelo banco. Em ambiente Unix/Linux, é disponibilizada uma classe java para
download no site do Itau Bankline. Esta classe deve ser copiada para um sbhdiretorio
chamado Ital na pasta da loja virtual e importado no cédigo da pagina com o codigo
“import Itau.ltaucripto;”.

Na pagina de pagamento do pedido da loja de virtual, quando o
comprador escolher a opcdo de pagamento via Ital Shopline devera ser enviado
dois tipos de parametros ao Itau: obrigatorios (codigo do site, numero do pedido, va-

lor e chave de criptografia) e opcionais (caso seja escolhido boleto bancario — obser-
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vacdo do boleto, nome do sacado, cddigo de inscricdo, numero de inscricdo, ende-
reco, bairro, CEP, cidade, data de vencimento e URL de retorno).
Os parametros deverao ser criptografados e armazenados num cam-

po oculto do formulario chamado “DC”, conforme cédigo abaixo:

<% dados = cri pto. geraDados(codEnp, pedi do, val or, observacao, chave, none-
Sacado, codigolnscricao, numerolnscricao, enderecoSacado, bairroSacado,
cepSacado, cidadeSacado, estadoSacado, dataVenci nento, url Retorna, obsAdi-
cional 1, obsAdicional 2, obsAdici onal 3) %>
<form method="post” action=" https://shopline.itau.com br/shopline/shopline.asp”
onsubmit=carregabrw() target="SHOPLINE">

<input type="hidden” name="" value="">
</form>

O Manual do Itad Shopline ainda recomenda a utlizacdo de um pe-
gueno codigo javascript para um melhor ajuste do funcionamento da loja em diferen-

tes navegadores, que segue:

<script language="JavaScript">
<l--

function carregabrw() {

window.open(",'SHOPLINE','toolbar=yes,menubar=yes, resizable=yes,status=no,scrollbars=yes,width=675,he ight=485');

}
1-->
</script>

O formulario apresentado redireciona o comprador ao Itat Shopline,
onde ele escolhe as opc¢des de pagamento disponiveis e liquida o pagamento. Apos,
o comprador é novamente redirecionado para o site da loja virtual, que podera entéo
receber a informacgéo da forma de pagamento escolhida pelo comprador.

Esta informacdo vem de forma criptografada e devera ser utilizado a
classe Itaucripto para obter a informacao. O desenvolvedor devera desenvolver uma
pagina de retorno esperando por um parametro DC, conforme a URL de exemplo:

https://www.lojavirtual.com.br/retorno.asp?DC=A345B456F456W456T56J3K678.

A péagina de retorno do pagamento deve receber os dados criptogra-

fados (parametro DC) e chamar o método decripto, e, para acessar o conteudo de
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cada campo é necessario usar os metodos que retornam seus conteudos: retorna-

CodEmp(), retornaPedido(), retornaTipPag(). Vejamos um exemplo em ASP:

<%

'Inicializa as variaveis

dim dados, codEmp, chave, pedido, tipPag, cripto

chave = "ABCD123456ABCD12" ‘chave de criptografia e m maiulscula
'Recebe valores da pagina anterior

dados = Request.QueryString("DC")

Set cripto = Server.CreateObject("ltaucripto.cripto "
'‘Decriptografa os dados chamando o método decripto da classe Itaucripto e
recebe os dados

dados = cripto.decripto(dados, chave)

codEmp = cripto.retornaCodEmp()

pedido = cripto.retornaPedido()

tipPag = cripto.retornaTipPag()

%>

<h1>Dados recebidos</h1>

Cddigo da empresa: <%= codEmp %><br>

Pedido: <%= pedido %><br>

Tipo de pagamento: <%= tipPag %>

Pra completar, pode-se ainda no sistema de administracao da loja vir-
tual criar uma pagina de consulta a situacédo de pagamento de cada cobranca. Na
pagina que requisita a informacdo ao banco, deverdo ser fornecidos os seguintes
campos: codigo da empresa, chave, numero do pedido e formato de retorno. Estes

campos serdo enviados de forma criptografada ao Itad, num formulario como segue:

<%
'Inicializa as variaveis
dim dados, codEmp, chave, pedido, formato, cripto

chave = "ABCD123456ABCD12" 'chave de criptografia e m maidscula
‘Inicializa valores

codEmp ="J1234567890123456789012345" codigo da emp resa

formato = "1" 'tipo de retorno desejado: O para HT ML ou 1 para XML

'Recebe o pedido
pedido = 12345 'namero do pedido a consultar

Set cripto = Server.CreateObject("ltaucripto.cripto "
'‘Realiza a criptografia dos dados

dados = cripto.geraConsulta(codEmp, pedido, formato , Chave)
set cripto = nothing

%>

<FORM METHOD="POST" ACTION=ht t ps: // shopl i ne. i t au. com br/shopl i ne/ consul t a. asp"
id=form1 name=form1>

<INPUT TYPE="hidden" NAME="DC" VALUE="<%= dados %>" >

<INPUT TYPE="submit® NAME="Shopline® BORDER="0" VAL UE="Consulta ao
Pagamento">

</FORM>



O arquivo XML de retorno tera o seguinte formato:

<?xml version="1.0" encoding="1S0-8859-1"?>
<IDOCTYPE consulta [

<IELEMENT consulta (PARAMETER)>
<IELEMENT PARAMETER (PARAM)+>
<IELEMENT PARAM EMPTY>
<IATTLIST PARAM ID CDATA #REQUIRED>
VALUE CDATA #REQUIRED>

1>

<consulta>

<PARAMETER>

<PARAM ID="CodEmp" VALUE=""/>
<PARAM ID="Pedido" VALUE=""/>
<PARAM ID="Valor" VALUE=""/>
<PARAM ID="tipPag" VALUE=""/>
<PARAM |D="sitPag" VALUE=""/>
<PARAM ID="dtPag" VALUE=""/>
<PARAM ID="codAut" VALUE=""/>
<PARAM ID="numld" VALUE=""/>
<PARAM ID="compVend" VALUE=""/>
<PARAM ID="tipCart" VALUE=""/>
</PARAMETER>

</consulta>
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Para re-emissdo de boletos, o Itau Shopline procede da seguinte

forma: se o pedido informado ja existir na base de dados do banco com o mesmo

valor e ainda nao estiver sido pago, é considerado uma reemissdo. Sendo assim,

deve-se chamar sempre a URL de emissao.
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4. Seguranca

Por ter se tornado uma modalidade de transagdo bastante rentavel, o
comeércio eletrdnico passou a ser alvejado criminosamente. Para se defender de de-
terminadas praticas e ataques, as lojas virtuais e 0s sistemas de pagamento via in-
ternet procuraram desenvolver algumas técnicas e tecnologias para melhorar a con-
fianca de todo o sistema.

Algumas solucdes, portanto pretendem melhorar a identificacdo e a
comunicacao entre as partes envolvidas numa transacgéao eletrénica de modo que os
dados transmitidos entre bancos, lojas virtuais e visitantes (consumidores) permane-

¢am seguros durante todo o processo.

4.1 SET (Security Eletronic Transaction)

Em 1996, duas das maiores companhias de cartdes de créditos do
mundo (Visa e Mastercard) se uniram para criar um protocolo padrao para efetuar
transacdes seguras com cartdes de créditos via internet. Surgiu entdo o Secure Ele-
tronic Transaction (SET), em parceria com outras companhias como GTE, IBM, Mi-
crosoft e Netscape.

O SET faz uso de técnicas de criptografia (como certificados digitais
e criptografia de chave publica) para permitir que as partes se identifiquem e tro-
quem informacao com segurancga.

Porém, o padrdo nao foi amplamente aceito e utilizado na internet,
principalmente devido a necessidade de instalacdo de um software cliente (denomi-
nado Wallet) e ao elevado custo de suporte e implantacdo. Além disso, o SSL apa-

recia como uma alternativa mais simples e barata.
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4.2 SSL (Secure Sockets Layer)

Desenvolvido pela Netscape em 1994 o SSL tornou-se rapidamente
um padréo porque sua implementacdo na versao 2 em 1995 ja era suportada pelos
navegadores Netscape e Internet Explorer e pelos servidores de paginas de internet
mais comuns — Apache, NCSA, Interent Information Services e Netscape Server. O
SSL também serviu de base para o TLS, criado posteriormente.

O SSL é um protocolo que atua na camada de aplicacdo e prové uma
comunicacdo com privacidade e autenticacdo entre dois computadores na internet
utilizando-se de técnicas de criptografia.

No caso tipico, somente o servidor € autenticado (ou seja, tem sua
identidade garantida) enquanto que os clientes ndo fazem autenticacdo. A autentica-
cdo mutua também é suportada, através de uma infra-estrutura de chave publica
(PKI).

O modo de funcionamento do SSL é bastante simples, sendo com-
posto de duas partes diferenciadas:

Handshake Protocol - Encarrega-se de estabelecer a conexao, verifi-
cando a identidade das partes (opcionalmente) e determinando os parametros que
serdo utilizados posteriormente (fundamentalmente se trata de um acordo sobre qual
chave simétrica sera utilizada para transmitir os dados durante esta conexao, para o
qual se utiliza criptografia de chave publica).

Record Protocol - Comprime, criptografa, descriptografa e verifica a
informacao que é transmitida desde o inicio da conexao (handshake).

O SSL, como protocolo de transporte seguro, proporciona somente

alguns dos servi¢os de seguranca necessarios:
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- confidencialidade - a informacéo que circula entre o cliente e o ser-
vidor que atua na frente do servico de criptografia, utilizando criptografia de chave
simétrica (com uma chave de sessao definida no handshake).

- autenticacao - as partes que mantém a comunicacao se autenticam
mediante certificados baseados em criptografia de chave publica. Isto ndo € sempre
assim, O mais habitual é que seja unicamente o servidor autenticado mediante um
certificado digital.

- integridade - a integridade dos dados transmitidos é assegurada u-
sando codigos de integridade (MAC) calculados mediante func¢des de hash (SHA ou
MD5).

Atualmente na verséo 3.0, o SSL é mais comumente usado entre na-
vegadores e servidores de paginas de internet para criar um canal de comunicacgao
seguro. Porém, apenas o servidor é autenticado. Este € o caso do visitante do site
que através do certificado de identificacdo do servidor web tem a certeza de que es-
ta no servidor de fato da loja virtual. Nao é exigido, no entanto, pela loja, que o visi-

tante possua também um certificado digital.

4.3 TSL (Transaction Layer Security)

O protocolo TLS (ainda na verséo 1.0) se baseia na especificacdo do
protocolo SSL 3.0 e é padronizado pelo IETF*. As diferencas entre ambos sdo pouco
significativas, permitindo a comunicacéo entre TLS e SSL. Seu principal objetivo é
oferecer privacidade e integridade dos dados, na comunicacao entre duas aplica-

¢bes. O protocolo também é composto de duas camadas: o record protocol e o

handshake protocol. No nivel mais baixo da pilha de protocolos, acima do protocolo

LIETF (Internet Engineering Task Force) - http://www.ietf.org/rfc/rfc2246.txt
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de transporte (por exemplo, TCP), fica o record protocol. Este prococolo oferece uma
conexao segura, com as seguintes propriedades basicas:

Conexao privada - Criptografia simétrica € utilizada para criptografar
os dados (por exemplo, DES, RC4, etc.) As chaves para esta criptografia simétrica
sdo geradas exclusivamente para cada conexdo e sdo baseadas em um codigo se-
creto gerado por outro protocolo (o handshake). O record protocol também pode ser
utilizado sem criptografia.

Conexao confiavel - O transporte da mensagem inclui uma mensa-
gem de integridade que utiliza uma chave MAC. Funcbes de hash (por exemplo,
SHA, MD5, etc.) séo utilizadas em calculos MAC. O record protocol gravagédo pode
operar sem um MAC, mas geralmente soO é utilizado este modo enquanto outro pro-
tocolo esta usando o record protocol como um transporte par negociar os parame-
tros de seguranca.

O record protocol é utilizado para encapsulamento de varios protoco-
los situados nos niveis mais altos da pilha. A partir de seu encapsulamento, o hand-
shake protocol, permite ao servidor e ao cliente autenticar um ao outro e negociar
um algoritmo e uma chave de criptografia antes que o protocolo de aplicacéao trans-
mita ou receba seu primeiro byte de dados.

O handshake protocol também é utilizado para fornecer seguranca na
conexao através de trés propriedades basicas:

* a identificacdo do usuério pode ser autenticada utilizando cal-
culo assimétrico, chave publica ou criptografia (por exemplo,
RSA, DSS, etc.). Esta autenticacdo pode ser opcional, mas ge-

ralmente € requerida para pelo menos uma das partes;
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a negociacdo de um codigo compartilhado é segura: os codi-
gos de criptografia negociados ndo estardo disponiveis, e em
gualquer conexdo autenticada o cédigo nao podera ser obtido,
até mesmo por um invasor que possa acessar a conexao;

a negociacao € confiavel: nenhum invasor podera modificar a
comunicacgéo da negociagao sem ser descoberto por uma das

partes envolvidas na comunicacao.
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5. O Futuro

O e-commerce € uma modalidade que veio pra ficar. Embora ainda
cause desconfiangca em alguns consumidores, € fato que o volume de negociacdes
via Internet tém crescido significativamente a cada ano.

O maior movimento do comércio eletrénico, em termos de volume de
recursos transferidos e na importancia de suas conseqiiéncias, estd no comércio
entre empresas, 0 business-to-business (B2B). Silenciosamente, as empresas cria-
ram verdadeiras rotas comerciais entre clientes e fornecedores corporativos reduzin-
do substancialmente seus custos gragcas ao comercio eletrénico B2B.

Neste cenéario, é inconcebivel que uma empresa ainda dependa so-
mente de meios como cartas, fax ou telefone para o relacionamento com fornecedo-
res constantes ou mesmo eventuais. Tudo poderia ser feito via Internet.

Um outro segmento que vem crescendo nos ultimos anos e deve
continuar crescendo sera o de bens intangiveis, que ndo dependem de entrega, co-
mo software e, mais recentemente, musica e video. Estes tendem a crescer cada
vez mais e também a se pulverizar, ja que qualquer produtor € capaz de vender seu
proprio software, musica ou video sem necessitar de uma grande estrutura de aten-
dimento.

No Brasil, segundo a e-Bit!, o faturamento anual em comércio ele-
tronico saltou de R$ 549 milh6es em 2001 para R$ 2,5 bilhdes de 2005. E a projecéo
do grupo para 2006 é de R$ 3,9 bilhdes.

Evidentemente, s6 a existéncia do mercado nao representa neces-
sariamente o0 sucesso absoluto do comércio eletrénico. Outras variaveis devem ser

consideradas, como comportamento do consumidor on-line e o préprio desempenho

L E-Bit - /www.ebit.com.br
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das empresas em satisfazer as necessidades desse consumidor, entre outras coi-

Sas.



CONCLUSAO

Neste trabalho vimos que o comércio eletrbnico acontece com a so-
ma de trés componentes. Além do consumidor (cliente) e do lojista (vendedor), inte-
gra-se a eles um novo componente: as instituicbes bancarias, que oferecem uma
solugéo para utilizagcdo de um meio de pagamento eletronico.

De acordo com sua necessidade, o lojista pode recorrer a mais de
uma instituicdo bancaria, podendo oferecer ao seu consumidor uma maior variedade
de opgOes para pagamento. O lojista deve fazer, portanto, uma escolha criteriosa
dos parceiros financeiros e dos meios de pagamento mais adequados ao seu hego-
cio. O objetivo deve ser sempre facilitar a experiéncia da compra para o cliente e
uma alternativa segura e agil para execugéo do processo.

Infelizmente ndo ha um fornecedor de uma solugdo completa (que
abrange todas as instituicbes e meios de pagamento). As estatisticas revelam que
na maioria das vezes, € importantissimo escolher cartdo de crédito e boleto banca-
rio. Uma vez que o primeiro é utilizado por mais de dois ter¢co dos compradores on-
line e o segundo atende aqueles compradores que ndo possuem ou nNao tem segu-
ranca em utilizar o seu cartdo de crédito para compras na internet.

Os bancos mais adiantados em relagcdo ao assunto ja trazem solu-
cbes mais completas (como vimos, por exemplo, as solu¢des do Bradesco e Itau),
que inclui impressao de boleto para pagamento em qualquer banco, cartdo de crédi-
to com a bandeira do banco fornecedor, pagamento a vista por transferéncia eletro-
nica para clientes com conta no banco fornecedor da solucéo e possibilidade de fi-

nanciamento da compra, também para os clientes do banco.
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Porém, mesmo com uma solucdo como esta, o lojista deve estar
preparado para atender aos consumidores que nado sao clientes do mesmo banco.
Por isso, é recomendavel também contratar as operadoras de cartdes para atender
agueles cujos cartdes sao de outros bancos.

Enfim, seja qual for a solucéo escolhida pelo lojista, é imprescindivel
gue esta seja comunicada a equipe de desenvolvimento da loja virtual o mais cedo
possivel, pois como cada um deles possui caracteristicas, controles e métodos dife-
rentes, a integracdo de todas as solucbes numa mesma loja deve ser muito bem
planejada.

A nao ser que haja uma reversao completa do quadro evolutivo da
tecnologia e de todas as tendéncias observadas até aqui, as empresas que aposta-
rem no comércio eletrénico terdo um enorme e qualificado mercado para conquistar
Nos proximos anos.

Os exemplos de solucdes de algumas empresas aqui apresentadas
foram baseados em pesquisas realizadas pelo aluno, ndo significando que estas sao
as unicas solucdes existentes no mercado.

Este trabalho teve como objetivo apresentar uma visdo geral das ne-
cessidades relacionadas a uma solucdo de comércio eletrénico. Cada capitulo apre-
sentado foi escrito de maneira a ndo esgotar totalmente o assunto. Assim, este po-
der& ser utilizado como ponto de partida de novos trabalhos, que podem explorar
individualmente qualguer um dos componentes do e-commerce, bem como também

as tendéncias aqui apontadas.
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GLOSSARIO

ASP (Active Server Pages): € uma estrutura de programacdo em Script que se utiliza
de VBScript ou JScript processadas pelo lado servidor para geracdo de conteudo
dindmico na Web. Roda em servidores Windows 2000 Server ou superiores, através
de um servico chamado de IIS (Internet Information Service). Todo o script é
interpretado no servidor e gerado apenas cédigo HTML para o Browser do usudrio.

B2B (Business-to-Business): Comeércio eletrdnico entre empresas e organizacdes
publicas e privadas.

Back-end: € geralmente um computador poderoso, que desempenha tarefas
demoradas. Pode ser também considerado como back-end qualquer software que
desempenhe tarefas e que tenha um ambiente menos amigavel para o utilizador.

Criptografia: técnica para codificar mensagens ou arquivos, tornando-os inviolaveis,
e permitindo que apenas sejam decodificadas por seus destinatarios.

DSS (Digital Signature Standard): é o padrdo que usa o algoritmo de assinatura
digital (DSA) para seu algoritmo de assinatura e SHA-1 como algoritmo de hash de
mensagens. O DSA é uma codificacdo de chave publica usada apenas para gerar
assinaturas digitais e ndo pode ser usada para criptografia de dados.

EDI (Electronic Data Interchange): Transferéncia eletronica de documentos atraves
da rede publica de comunicacéo de dados. Ou seja, a permuta de documentos entre
computadores (ex. faturas, recibos, contratos, notas de encomendas) sem transito
de papéis.

Front-end: é geralmente um computador intermediario, que faz a filtragem e
configuracdo de aspecto de um outro (geralmente mais poderoso mas menos
amigavel, chamado back-end). Pode ser também considerado como front-end
qualquer software que desempenhe a funcdo de providenciar o ambiente gréafico
para um outro software menos amigavel para o utilizador.

HTML (Hyper-Text Markup Language): Trata-se de uma linguagem de marcacao
utilizada para produzir paginas na Internet. Esses codigos podem ser interpretados
pelos navegadores para exibir as paginas da World Wide Web.

HTTP (Hyper-Text Transfer Protocol): Protocolo de Transferéncia de Hipertexto, é
um protocolo da camada de Aplicacdo do modelo OSI utilizado para transferéncia de
dados na World Wide Web.

Java: linguagem de programacao, criada pela Sun Microsystems, orientada a
objetos, que permite o desenvolvimento de aplicacbes e applets Java. Gera um
codigo que é interpretado na maquina do usuario através de uma Maquina Virtual
Java, o0 que torna a linguagem multiplataforma, permitindo que ela seja executada
em praticamente todas as maquinas e sistemas operacionais.
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JavaScript: linguagem de criacao de scripts desenvolvida pela Netscape e pela Sun
Microsystems. Serve para incluir funcdes e aplicacdes online basicas em paginas da
Web, mas o nimero e a complexidade das fun¢des disponiveis sdo menores do que
com Java.

Link: conexdo, ou seja, elementos fisicos e l6gicos que interligam os computadores
da Rede. Na Web, sdo palavras chave destacadas em um texto que, quando
“clicadas”, nos levam para o assunto desejado, em outro arquivo ou servidor.

Mainframe: computador de grande porte e desempenho que faz o processamento de
dados para uma empresa inteira, onde as informacfes sdo todas organizadas de
forma centralizada.

MD5 (Message Digest 5): O MD5 é um algoritmo de hash de 128 bits unidirecional
desenvolvido pela RSA Data Security, Inc., usado por softwares com protocolo
ponto-a-ponto (P2P).

Navegador: programa para navegar na World Wide Web, a interface gréfica da
Internet. Também chamado de browser. Os softwares mais conhecidos e utilizados
atualmente séo Internet Explorer, Firefox, Opera e Netscape (para Windows); Safari,
Camino e Firefox (para Mac); Konquerour, Firefox e Opera (para Linux).

PHP (acrénimo recursivo para "Hypertext Pre-Processor"): € uma linguagem de
programacao de computadores interpretada, livre e muito utilizada para gerar
conteudo dindmico na internet.

Protocolo: € o conjunto de regras que especificam o formato, a sincronizacdo, o
sequenciamento e a verificacdo de erros na comunicacao entre computadores, para
gue esta se possa efetuar. O protocolo basico utilizado na Internet € o TCP/IP.

RSA: RSA é um algoritmo de encriptacdo de dados, que deve 0 seu nome a trés
professores do Instituto MIT (fundadores da atual empresa RSA Data Security, Inc.),
Ron Rivest, Adi Shamir e Len Adleman, que inventaram este algoritmo — até a data
(2005), a mais bem sucedida implementacéo de sistemas de chaves assimétricas, e
fundamenta-se em Teorias Classicas dos Numeros.

Servidor: € o computador de uma rede responsavel por administrar e fornecer
programas e informacdes para o0s outros computadores conectados, chamados
clientes.

SHA (Secure Hash Algorithm): O algoritmo hash que produz uma compilacdo de
mensagem de 160 bits.

Site (sitio): endereco na World Wide Web, composto de uma ou varia home pages.

SSL (Secure Sockets Layer): padréao desenvolvido pela Netscape para proporcionar
seguranca nas comunicacoes e transacodes financeiras atraves da Internet.
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URL (Uniform Resource Locator): endereco na Internet. As URLs sédo usadas por
navegadores da Web para localizar recursos na Internet. Uma URL especifica o
protocolo a ser usado para acessar o recurso (como http: para uma pagina da World
Wide Web, ou ftp: para um site FTP), e 0o nome do servidor no qual o recurso reside.

WWW (World Wide Web): sistema de hipermidia desenvolvido por Timothy Beners-
Lee, em 1990, no CERN (European Laboratory for Particle Physics), € a mais
importante aplicacdo da Internet. Baseado na linguagem HTML oferece acesso,
atraves de hiperlinks, a recursos multimidia da Internet.

XML (eXtensible Markup Language): € uma linguagem universal para permitir a troca
de informacbes de forma estruturada através da Internet. Permite que o0s
programadores transportem dados de um servidor para outro da rede de forma
transparente e organizada.



